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融合知识图谱与人工免疫的企业风险识别

模型研究 
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（1．江西财经大学信息管理学院，南昌 330032; 2．江西财经大学信息资源管理研究所, 南
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摘  要: [目的] 提高企业风险识别的准确率，降低潜在风险对企业造成的损失。 [方法] 

提出一种融合知识图谱与人工免疫的风险识别模型。该模型利用知识抽取技术从文本信

息中挖掘风险领域知识，实现企业风险领域知识图谱的构建；并通过企业风险事件描述

文本信息与知识图谱中的风险实体进行实体链接，获取更强的风险特征；在此基础上，

运用人工免疫方法进行企业风险识别。[结果] 该模型对企业风险识别率为 89%，相对

于基于神经网络的风险识别模型的识别率提升了 19%。[局限] 本研究仅分析了企业年报

中披露风险内容与企业新闻报道中的定性文本信息，未来将尝试引入多维度与更完备的

定量与定性信息来提高企业风险识别的准确率。[结论] 本文提出的模型能够高效的关联

企业内外部实时数据并开展企业风险分析，为企业风险预控提供重要参考。 
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Research on Risk Identification Model 

Combining Knowledge Graph and 
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 (1. School of Information Management, Jiangxi University of Finance and Economics, Nanchang 

330032; 2. Institute of Information Resource Management, Jiangxi University of Finance and 

Economics, Nanchang 330032) 

Abstract: [Objective] To improve the accuracy of enterprise risk identification and reduce the loss 

caused by potential risks. [Methods] A risk recognition model combining knowledge graph and 

artificial immunity was proposed. The model uses knowledge extraction technology to mine risk 

domain knowledge from text information, and realizes the construction of enterprise risk domain 

knowledge graph. Through entity link between enterprise risk event description text information 

and risk entities in knowledge graph, stronger risk characteristics can be obtained. On this basis, 

the artificial immune method is used to identify enterprise risk. [Results] The risk recognition rate 

of the model was 89%, which was 19% higher than that of the neural network based risk 

recognition model. [Limitation] This study only analyzed the qualitative text information of risk 

disclosure in corporate annual reports and corporate news reports. In the future, we will try to 

introduce multi-dimensional and more complete quantitative and qualitative information to 

improve the accuracy of corporate risk identification. [Conclusion] The model proposed in this 

paper can efficiently correlate internal and external real-time data and carry out enterprise risk 

analysis, providing an important reference for enterprise risk pre-control. 
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1 引言 

近年来企业风险事件频发，涉事企业和风险损失不断攀升，从沸沸扬扬的共

享单车相继倒闭事件，到康美药业财务造假事件，再到新冠疫情期旅游业、餐饮

业与娱乐业等爆发的经营危机，各类危机事件或成为“新常态”，暴露了我国部

分企业各类风险早已暗藏凶机[1]。由于企业内外部环境复杂多变，各种风险因子

高度集中，相关行业的部分企业受到市场成熟度、融资能力、产品推广能力、客

户需求及互联网技术发展等因素的制约，面临巨大的复杂多样、突显性与动态性

特征的风险[2]。企业风险给投资者、供应商、客户和员工带来巨大的损失，逐渐

成为影响其生存与发展的主要因素。因此，风险识别是企业顺利发展的关键环节，

在企业风险管理与风险决策支持中扮演着重要的角色。 

近几年，国内外学者对风险识别问题进行了相关研究，主要集中在风险识别

指标选取与度量以及风险识别模型的研究。在风险识别指标选取与度量方面，典

型的方法主要有文献归纳法[3]、德尔菲法[4]、层次分析法[5]、风险清单法[6]等。

但这些方法多为简单的静态方法，难以衡量动态复杂的企业风险。在风险识别模

型研究方面，大量学者采用支持向量机[7]、神经网络[8]和深度学习[9]等方法进行

风险识别。此类方法可减少模型对统计特征的依赖，同时能够挖掘领域深层次的

风险特征，进一步提升模型的识别性能。然而这些方法一方面过于依赖于大规模

的领域语料库，难以适应企业风险领域初期训练语料不足的情况，另一方面缺乏

可解释性与透明性，难以在企业付诸实际应用。针对现有风险识别指标选取与度

量研究的不足，有学者开始探讨了基于文本特征的财务风险预测问题[10]。在现

有文本特征提取的基础上，本文试图运用知识图谱中文本表示学习与知识抽取技

术深入挖掘企业风险领域本体特征库，为风险识别模型提供底层完备的数据支

撑。 

随着多学科交叉融合理念的提出，现有的风险识别模型与方法也在不断地融

合。一些学者从生命科学领域研究中的生物免疫系统得到启发，探究企业应对内

外部环境变化时所形成的企业风险免疫问题[11]。免疫系统经过生物进化被证明是

有效的、适应性良好的动态防御系统[12]。就免疫机理而言，生物免疫理论中外

来入侵异己与风险管理理论中的企业内外部风险有着及其相似的特征，免疫系统

防御异己的过程就是企业风险识别与处理的过程[13]。借鉴生物免疫理论这一研

究视角，本文拟将免疫系统作为参考体系，探索企业风险识别问题。针对风险识

别模型研究的不足，我们将企业风险视为抗原，风险识别器视为抗体，运用已提

取的抗原特征（风险领域本体特征库）以及少量的训练样本（风险领域语料库）

生成初始抗体（初始风险识别器），并通过基因的克隆、交叉、变异与优选机制，

不断淘汰与抗原“匹配度”低的抗体，补充新的“匹配度”更高的抗体，直至获

得进化后最优的抗体。 

鉴于此，本文运用知识图谱理论与方法提取企业风险领域本体特征库，并模

拟生物免疫系统的运行机理，构建融合知识图谱与人工免疫的企业风险识别模

型。该模型是不同于传统风险识别技术方法的有益尝试，为探究企业风险事件的

免疫反应与风险识别提供了新思路。 

2 企业风险识别相关研究 

2.1 风险识别指标 

企业风险爆发前，具有长期的潜伏性和隐蔽性，只有在量变积累到一定程度



才会带来质变，进而可能引发财务危机[14]。因此，诸多经典的风控模型均将企

业的财务指标作为衡量风险的重要特征。刘磊等人将资产负债率的波动作为反映

金融风险变化的指标纳入风险预测模型中[15]。MacKenzie 等人在前人研究的基础

上，运用概率分布的数值衡量风险指标，将风险水平转换为具体的数字或分类指

数[16]。虽然目前企业风险识别指标体系正在不断完善，但是企业风险识别指标

本身的度量优化却一度停止，仍主要使用财务相关的存量指标。这些存量指标存

在固有的缺陷，大都基于企业过去表现的历史经验信息，忽略了企业风险识别相

关的实时文本信息，难以描述企业其他方面的重要信息。因此，有学者开始尝试

使用更多维度的数据指标进行风险识别，如企业审计数据、生产经营数据、证券

交易数据等。 

近年来，有研究表明定性领域文本能有效提升企业风险识别能力。如，企业

年报、政策文件、重大事故描述、新闻事件等文本信息中蕴含着大量企业当前的

经营状况以及未来可能面临的风险信息。李成刚等人通过提取企业年报中“管理

层讨论与分析”的文本特征提升企业信用风险预警能力[17]。李解等人借助 R 语

言与文本挖掘方法提取地铁施工安全事故描述文本中的风险特征，为地铁施工安

全风险识别提供重要参考[18]。Liu 等人从互联网中提取有关我国企业风险相关的

文本信息，构建用于度量我国企业风险水平的风险指数模型，能够准确识别近年

来我国金融市场可能面临的风险[19]。梁龙跃等人对上市公司年报中的描述性文

本信息进行特征提取并应用于财务风险预警模型[20]。 

虽然上述研究者尝试将定性文本信息应用于风险识别与预警模型中，但风险

领域的文本指标选取较少，仅根据少量的文本指标对企业风险进行识别，显然是

较为片面的。知识图谱的出现为风险领域文本特征抽取提供了技术支撑。知识图

谱的本质是揭示实体间关系的语义网络，旨在描述领域实体属性以及实体间关系
[23]。风险领域知识图谱能够围绕风险事件，从涉事主体、时间、地点、风险源、

影响范围等角度组织风险知识，为动态知识表示、风险事件演化分析提供可行方

法，也为企业风险特征提取提供了思路。因此，本文在前期的基础上，运用知识

图谱技术与方法抽取风险实体特征作为企业风险识别指标，为风险识别模型提供

更完备的数据支撑。 

2.2 风险识别模型 

风险识别模型的相关研究从基于统计方法的模型向基于神经网络的深度学

习模型逐渐演进。早期的风险识别模型通常根据已有历史经验数据提取风险特

征，并运用概率分析[21]、因子分析[22]与综合判别分析[23]等方法进行风险识别。

然而早期的风险识别模型需要较多的前提假设，且识别对象多为静态风险，无法

充分考虑时间及不确定突发事件可能造成的风险演变或转移。 

鉴于传统基于统计方法存在的缺陷，有学者采用基于神经网络的深度学习方

法进行企业风险识别[24]。Alawad 等人针对铁路客运系统风险的动态性和复杂性，

提出基于卷积神经网络（CNN）的铁道风险事件识别模型，该模型有助于提高

铁路系统风险预测的准确性，有效减少铁道风险事故的发生[25]。Chen 等人运用

我国石油市场数据训练长短期记忆网络（LSTM）模型，并基于 LSTM 模型对石

油进口风险进行预测[26]。与早期的方法相比，基于神经网络的深度学习方法无

需对数据设定前提假设，并具有在大规模数据集上识别非线性关系的能力。然而，

基于神经网络的深度学习模型过于依赖于大规模的领域语料库，难以适应企业风

险领域初期训练语料不足的情况，而且当前提出的风险识别模型大多属于缺乏可

解释性与透明性的黑箱模型，难以在企业风险管理中付诸实际应用。 



随着多学科交叉融合理念的提出，多学科综合集成研究企业风险识别问题成

为学科前沿。一些学者从生命科学领域研究中的生物免疫系统得到启发，探究社

会领域的管理问题。国内学者王以华等人最早借鉴生物免疫系统理论研究企业组

织的免疫力问题。他们认为，企业面临的内外部风险可类比为生物机体入侵的病

原体，企业组织的免疫力能够识别内外部风险，并做出相应的免疫反应[27]。吕

萍等人在此基础上深入分析了组织免疫行为的动态机制，并探讨企业在复杂动态

环境中如何提高自身组织免疫力以增强企业抗风险能力[28]。国外学者 Haldane 等

人在 Nature 上发文，运用免疫系统理论研究风险管理问题，提出金融风险管理

的“免疫”思想[29]。受生物免疫系统启发，Farmer 提出的人工免疫动态模型提

供了强大的信息处理和问题求解范式，以简单的方法成功解决了大量的非线性动

态问题。当前，人工免疫方法及其应用日益成熟，并应用于多个领域。杨青和刘

星星等在总结借鉴免疫学、多 Agent 建模和仿真、应急管理等理论和方法的基础

上，建立了基于免疫学的应急预案多智能系统理论框架以及风险识别模型[30]。

杨超等人基于人工免疫理论与方法进行微博水军用户的识别，并使用新浪微博用

户的真实数据验证了该方法的有效性[31]。胡立伟等人构建了基于人工免疫机制

的营运货车运行风险评价模型，为营运火车运行风险管理提供重要参考[32]。 

相对基于神经网络的深度学习方法，人工免疫方法初期无需大量的领域训练

预料，还可以借助免疫识别、克隆选择、遗传进化等机理解决数据聚类与模式识

别问题。因此，人工免疫方法较适合用于求解企业风险识别问题。在自然进化条

件下，生物免疫系统是一个稳健可靠的防御系统。免疫系统抗击抗原和企业抵御

风险的过程极为相似。抗原对免疫系统造成的危险，正如企业内外部风险给企业

所带来的威胁[36]。抗原代表企业风险，是风险识别的对象；抗体代表风险识别

器。风险识别器根据企业已知的风险进行初始化，并通过克隆选择作用，不断淘

汰“亲和度”低的，补充进新的“亲和度”更高的，直至获得进化的最优的风险

识别器[33]。人工免疫理论的发展和人工免疫应用领域的推广，为构建基于人工

免疫的企业风险识别模型提供了可能。 

3 融合知识图谱与人工免疫的风险识别方法 

3.1 总体架构 

为了更好的支持企业各类利益主体的风险识别，并辅助风险决策者制定合理

的应对方案，本文从知识工程的视角出发，提出融合知识图谱与人工免疫的企业

风险识别两阶段模型，如图 1 所示。 

 

图 1 融合知识图谱与人工免疫的企业风险识别模型 

Fig. 1 Enterprise risk identification model combining knowledge graph and artificial immunity 
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3.2 基于知识图谱的企业风险特征提取 

（1）企业风险领域知识图谱构建 

知识图谱本质是一种语义网络，描述的是基于图的数据结构，由节点（实体）
和边（实体间关系）组成[33]。风险领域知识图谱以图结构反映风险领域的基本
概念、实体及其关系，具备强大的语义处理与开放互联能力，能够更好的组织和
管理海量的风险领域知识。本文采用半自动的方式构建面向企业风险领域实体抽
取的知识图谱，以“企业-事件-场景”三大要素为核心实体（实体范畴如表 1 所
示），利用企业风险领域数据的采集、处理与抽取实现对核心实体的多维扩展及
实体关系的定义，提供企业风险领域实体的感知能力。 

表 1 风险领域核心实体范畴描述 

Tab. 1 Enterprise risk domain concept map 

风险概念 风险实体 实体类型描述 示例 

企业 风险管理组织 企业、政府、组织机构等 监管机构、政府、上市公司等 

事件 具体的风险事件 国资委发布的企业风险事件 企业声誉风险、资金安全风险等 

场景 

发生时间 风险事件发生的时间 - 

发生地点 风险事件发生的地点 - 

风险源 引发风险的内在要素 企业负面新闻、新冠疫情等 

风险后果 某事件对企业影响的结果 客户满意度下降、GDP 下降等 

应对措施 解决风险问题采取的措施 加强员工培训、监控可疑货款等 

 
图 2 企业风险领域概念图谱 

Fig. 2 Enterprise risk domain concept graph 

企业风险领域知识图谱的构建采用自顶向下的模式，首先为知识图谱设计基
本的概念模式，然后将从多源数据中抽取的实体加入知识库。企业风险领域概念
图谱设计如图 2 所示。 

（2）企业风险领域实体识别 

本文研究的企业风险领域实体识别主要包括风险场景实体识别与企业主体

实体识别。风险场景实体识别主要从风险事件描述文本中识别出风险发生时间、

发生地点、风险源、风险后果等场景实体，其目的是将口语化的风险事件描述与

风险领域实体描述进行对应。企业主体实体识别主要是从风险事件描述文本中识

别出涉事主体及其所属行业等实体，其目的是为后续解决风险场景相似而涉事主

体不一致时的风险识别问题。 
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企业风险领域实体识别能够有效地将风险事件描述概念化，为风险特征体系

构建提供统一的领域知识支持，从而使模型更便捷地进行风险识别。企业风险领

域实体识别是指从风险领域文本中发现可能是风险场景实体或企业主体实体候

选关键词。具体的，企业主体及其所属行业大都是名词短语，如“通信行业投资

放缓”中的“通信行业”；企业风险后果大都是“名词+动词”形式的短语，如

“公司营业收入下滑”中的“收入下滑”；企业风险措施大都是“动词+名词”

形式的短语，如“关闭不安全生产线”等。因此，我们首先根据词性标注方法获

取符合相应规则的候选关键词，然后在所有候选关键词中筛选风险场景实体和企

业主体实体。 

（3）企业风险特征体系构建 

基于已有领域知识图谱的研究以及风险领域核心实体的特点，本文从风险领

域核心实体的文本向量表示和语言特征两个维度构建企业风险识别的特征体系，

具体特征描述如表 2 所示。 

表 2 企业风险识别模型的特征体系 

Tab. 2 Characteristic system of enterprise risk identification model 

类型 特征 

文本向

量表示 
笔画 ELMo 嵌入预训练语言模型 

语言特

征 

语法特性：代词、冠词、疑问词、数字等 

心理特性：认知词、情感词、感官词等 

其他：总结性词、标点符号、文本长度等 

3.3 基于人工免疫的风险识别模型 

本文构建了基于人工免疫的企业风险识别模型，如图 3 所示。该模型以 3.2

节所提取的风险领域实体特征库为基础，运用人工免疫方法构造风险识别器，并

通过识别器对领域文本信息进行风险识别。该模型的关键技术主要包括风险识别

器的生成与待测领域文本风险的识别。

 

图 3 基于人工免疫的企业风险识别模型 

Fig. 3 Enterprise risk identification model based on artificial immunity 

（1）风险识别器生成 

免疫识别方法大都是通过模拟生物免疫系统中免疫细胞耐受与成熟过程来

识别自体或异体，其核心基础算法是否定选择算法（Negative Selection 

Algorithm,NSA）[34]。免疫识别方法的应用是基于实值形态空间展开，实值向量

的匹配规则表示为数值间的相似度，通常使用欧氏距离、隶属函数、曼哈顿距离

等进行度量。然而，企业风险识别特征体系是基于风险领域核心实体的文本向量
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表示和语言特征等多个维度，传统的度量方法容易产生维度灾难问题，严重影响

风险领域核心实体属性的选取以及模型的运行效率。另外，实值识别器的高重叠

与“黑洞”问题一直是影响免疫识别方法应用效果的关键问题。基于此，本文借

鉴晏义威等人提出的改进 V-detector 算法，应用风险领域实体特征库初始化候选

风险识别器，并运用人工免疫方法对其进行耐受与择优，使其逐渐覆盖更大的非

自体区域，有效缓解实值识别器的“维度灾难”以及高重叠与“黑洞”问题[35]。

风险识别器生成流程如图 4 所示。 

 

图 4 风险识别器生成流程 

Fig. 4 Risk recognizer generation process 

N 维空间下，自体（非风险抗原样本）和非自体（风险抗原样本）空间对应
nR 的子集。抗原与风险识别器亲和力计算与匹配规则的设计如下。假设 AG i 与

AB j 分别为风险抗原集与风险识别器集。 1 2G =[ , ,..., ]T

i i i inA Ag Ag Ag 为原始的已知风

险抗原， inAg 描述的是第 i 个风险抗原在企业风险特征体系中的第 n 维特征向量。

j 1 2B =[ b , b ,..., b ]T

j j jnA A A A 为初始化的候选风险识别器， b jnA 描述的是第 j 个风险识

别器的第 n维向量。 1 2[ , , ,..., ]T

ij nT t t t t 为第 i 个抗原与第 j 个风险识别器间的亲和度

向量， nt 为第 n维风险特征的亲和度，t 为总亲和度， it 和 t 的计算分别为公式（1）

和公式（2）。 

1

Aff ( , )
n

i i in in

i

t Ag Ab


                       （1） 

1

n

i

i

t t


                             （2） 

其中， i 为第 i 维风险特征所占的权重， ( , )in jnAff Ag Ab 为风险抗原与风险识别器

（抗体）的第 n维风险特征的亲和度，采用文献[36]提出的改进实值的曼哈顿距离

进行计算，n维向量 11 12 1( , ,..., )g nv g g g 和 11 12 1( , ,..., )b nv b b b 间的曼哈顿距离如公式（3）。 
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N 维空间下亲和度匹配方法采用各维度风险特征进行独立匹配，削弱各维度

风险特征间的耦合性，可有效解决传统度量方法的维度灾难问题，从根本上突破

了维度属相的限制，无需进行降维即可高效运算。 

根据改进的 V-detector 算法，本文将风险领域实体特征库转换为风险抗原样

本数据，再应用风险抗原样本数据初始化候选风险识别器，初始的候选风险识别

器的第 i 维属性从风险抗原样本数据的第 i 维特征中随机选取。风险抗原样本集

与风险识别器集均采用“点+半径”的超球体模型表示。每个风险抗原样本设定

固定的匹配半径 sr ，反映了风险抗原覆盖区域。每个风险识别器定义为一个 n 维

向量，并以二元组<识别中心点，识别半径>的形式进行表示。根据否定选择算

法思想，若候选风险识别器未落在任何风险抗原样本半径 sr 内（即候选风险识别

器与风险抗原不匹配），则放弃该候选风险识别器；否则根据候选风险识别器的

中心点 x与风险抗原样本集的最短距离 d ，生成以 x作为识别中心点，以 + sd r 为

识别半径的候选风险识别器。 

候选风险识别器通过与风险抗原样本的亲和度匹配后，将亲和度更高的候选

风险识别器进行分裂变异优选，并将优选后的识别器加入到成熟风险识别器中。

候选风险识别器分裂变异优选机制如下。 

风险识别器分裂变异过程分为两步，若风险识别器的激活度达到阈值，则风

险识别器分裂为两个子代抗体；然后对子代抗体以 mP 概率进行变异操作。风险

识别器的激活度由识别器浓度及其与抗原间亲和度决定，是评价识别器质量的指

标。若风险识别器的浓度越低，且与抗原间亲和度越大，则风险识别器的激活度

将越高，其对该类抗原的识别能力越强。本文借鉴文献[37]提出的免疫优化理论

将风险识别器的激活度定义为公式（4）。 

( )
( ) ( , ) iCon Ab

i i iAtv Ab Aff Ab Ag e
 

                  （4） 

其中， ( )iAtv Ab 为风险识别器的激活度， ( , )i iAff Ab Ag 为风险识别器与抗原间的亲

和度， 为调节参数， ( )iCon Ab 为风险识别器的浓度。风险识别器的浓度反映了

识别器的多样性。若识别器浓度过高即识别器集合中存在大量相似的识别器，则

识别范围将集中于局部区域的抗原集合，严重影响其识别效果。风险识别器的浓

度定义为 ( )iCon Ab ，计算公式如（5）。 

1

( ) ( , )
Num

i i j

j

Con Ab sim Ab Ab Num


                  （5） 

其中，Num 为风险识别器的总数， ( , )i jsim Ab Ab  为抗体 iAb 与抗体Ab j 间的相似

度，可表示为公式（6）。 
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其中， ( , )i jAff Ab Ab  为抗体 i 与抗体 j 间的亲和度，反映了两个抗体间的相似程度，

采用改进实值的曼哈顿距离进行计算； 为相似度阈值。 

变异操作是使分裂后的子代识别器发生亲和度突变，产生更有潜力的新识别

器，是免疫识别算法的关键，能进一步提升识别器的性能。基于实值编码的变异

策略是在子代识别器中加入一个小扰动，使其稍微偏离原来的位置，落入原子代

识别器的邻域空间。基于实值编码的变异策略可描述为公式（7）。 
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             （7） 

其中， ,i jAb  为抗体 iAb  的第 j 维，  为自定义邻域范围，可根据免疫优化过程

自适应调整， Rd 为产生(0,1)间随机数的函数， mP 为变异概率。变异机制在免疫

识别模型中的作用在于保持抗体（识别器）的多样性，低频度的变异可防止抗体

（识别器）重要基因的丢失，高频度的变异将使免疫识别模型接近随机检索。因

此，变异概率通常设置在[0.01-0.1]区间范围内[38]。 

风险识别器优选机制是对经过分裂变异后的识别器进行再选择，剔除亲和度

低的识别器，保留亲和度更高的识别器进入成熟的风险识别器集。在优选过程中，

源风险识别器与分裂变异后的临时风险识别器共同组成新的集合，免疫优选机制

将保留此集合中亲和度最高的识别器，放弃其他风险识别器。 

（2）待测领域文本风险识别 

待测领域文本风险识别主要是利用上述生成的成熟风险识别器对待测领域

文本进行风险识别，其关键在于对待测领域文本的风险特征提取以及风险识别器

与待测领域文本间的亲和力匹配。具体而言，待测领域文本中包含了大量的风险

领域实体特征，首先通过 3.2 节提出的实体识别方法对其进行风险领域实体的识

别，再根据企业风险特征体系对待测领域文本进行风险领域实体特征提取，获取

企业风险领域实体特征集合 nAg ， nAg 进入风险识别模型与成熟的风险识别器进

行亲和力匹配。鉴于企业风险事件类别不同，每一个特定类别的风险识别器对应

着特定的亲和力匹配阈值 t，最终亲和度高于匹配阈值 t 即为风险事件。识别出

风险事件的识别器若达到其激活阈值，将再次进行分裂变异优选，筛选出更优秀

的识别器更新到成熟风险识别器集。待测领域文本风险识别基本流程如图 5 所

示。 

 
图 5 待测领域文本风险识别基本流程 

Fig. 5 Basic process of text risk identification in the field to be tested 
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4 实验结果与分析 

4.1 数据收集与预处理 

本文研究数据来自三个部分，分别为学校购买的 DIB 风控系统中的企业风险

案例数据（sysData）、上市公司企业年报中披露的风险文本数据（repData）以

及通过 python 爬虫爬取的互联网平台企业新闻数据（recData）。其中，sysData

用以构建风险领域小规模知识图谱，辅助风险领域实体识别；repData 用以识别

风险领域实体并构建风险领域实体特征库；recData 用以检验风险识别模型从未

知待测文本中识别风险事件的能力。 

根据研究数据功能的不同，本文运用 Mint 等人提出的远程监督算法对

sysData 数据进行风险领域实体、关系与风险事件提取；运用开源的文本标注工

具 doccano 软件对 repData 数据与 recData 数据进行语义标注[39]。repData 数据经

过事件语义标注得到风险事件，再通过笔画 ELMo 预训练语言方法与 LIWC 工

具分别对词向量与语言特征进行提取，构造有效的风险事件特征库，特征库中每

一条记录包含着该风险事件在实体语义层面的特征。recData 数据经过事件语义

标注后得到风险事件和非风险事件，并对这些事件进行相应的特征提取形成检验

风险识别模型的数据集。 

4.2 风险识别模型的实验分析 

为验证本研究所提出的融合知识图谱与人工免疫的风险识别模型的有效性，

本实验首先对风险领域实体识别性能进行测试，在此基础上训练基于人工免疫的

风险识别模型，通过十折交叉验证模型的性能。 

（1）风险领域实体识别性能测试 

本文以风险领域实体语义特征构建企业风险特征体系，并以此作为生成风险

识别器的输入，直接影响风险识别模型的性能，而风险领域实体识别是实体语义

特征提取的基础，对企业风险体系构建以及风险识别模型性能具有重要影响。因

此，本实验首先测试风险领域实体识别模型的性能。 

风险领域实体识别方法的主要创新点在于引入了风险领域小规模知识图谱

特征，以此来解决风险领域特定实体识别所面临的领域知识要求较高，标注难度

较大等问题。为验证该方法所做出的创新的有效性，本文将该方法与不引入知识

图谱特征的识别方法进行比较。不引入知识图谱特征的识别方法通过文本分词后

直接构造中文文本向量特征，不使用风险领域小规模知识图谱特征，其它步骤与

本文提出的识别方法步骤一致。以上方法均使用 repData 数据集进行实验，并采

用精度（P）、召回率（R）与 F1 值作为测评指标。在使用相同的训练集和测试

集的情况下，两种识别方法实验结果如表 3 所示。 

表 3 不同实体识别方法的实验结果 

Tab. 3 Experimental results of different entity recognition methods 

实体识别方法 P R F1 

融合知识图谱特征的实

体识别方法 
87.7% 91.5% 89.6% 

不引入知识图谱特征的

实体识别方法 
78.8% 70.2% 74.3% 

通过表 3 可以看出，本文提出的风险领域实体识别方法表现较优，F1 值能够

达到 89.6%，证明模型引入知识图谱特征的合理性与有效性。引入知识图谱特征

的实体识别效果得到显著提升的原因在于，原始风险领域描述文本语义较弱，部



分短语指代不清，而风险领域知识图谱中包含了领域特定实体的概念特征，这些

概念特征能够使描述文本语义更加明确、部分短语指代更清晰，从而获取更好的

实体识别效果。 

（2）基于人工免疫的风险识别性能测试 

为衡量基于人工免疫的风险识别模型的性能，本文将从模型参数测定以及与

其他模型性能对比两方面展开实验。 

第一，模型参数测定实验 

模型参数测定主要包括对匹配半径 sr 、风险识别器激活度阈值 atv 以及变异概

率 mp 的取值测试。参数取值合适与否将直接影响识别器的生成效率、识别器的

多样性以及模型最终的识别性能。本文采取风险识别研究中广泛使用的评价指标

来衡量风险识别性能，这些指标主要包括识别率（IPR）与误判率（INR）[40]。

各项识别率的计算如公式（8）、公式（9）。 

TP
IPR

TP FN



                            （8） 

FP
INR

FP TN



                            （9） 

其中，公式各变量使用混淆矩阵来定义，如表 4 所示。 

表 4 风险识别混淆矩阵 

Tab. 4 Risk identification confusion matrix 

 实际情况（风险） 实际情况（非风险） 

识别结果（风险） TP FP 

识别结果（非风险） FN TN 

首先，测试在不同匹配半径 sr 情况下生成成熟风险识别器需要的时间。实验

选取 repData 数据集中的风险数据作为风险抗原集训练成熟的风险识别器，将匹

配半径 sr 在区间[0, 0.1]上按照 0.01 步长进行依次取值，取 atv 为 0.006， mp 为 0.02，

统计生成 500 个成熟风险识别器所需的时间，实验结果如图 6 所示。从实验结果

可得出，匹配半径 sr 小于 0.1 时，成熟风险识别器生成时间较长；随着匹配半径 sr

的增大，成熟风险识别器生成时间缩短，当匹配半径 sr 在[0.01, 0.03]的范围内时，

成熟风险识别器生成时间维持在较低的水平；当匹配半径 sr 大于 0.26 时，成熟风

险识别器生成速度开始下降。 

其次，测试匹配半径 sr 在[0.01, 0.03]的范围内成熟识别器的识别性能。实验

随机抽取 recData 数据集中的样本组成测试数据集（其中包含 200 条风险事件和

100 条非风险事件），将匹配半径 sr 在区间[0.01, 0.03]上按照 0.001 步长进行依次

取值，取 atv 为 0.006， mp 为 0.02，统计成熟风险识别器的性能，实验结果如图 7

所示。实验结果表明，当匹配半径 sr 较小时，风险识别器的识别率与误判率均较

高；随着匹配半径 sr 的增大，风险识别器的识别率逐渐下降，误判率也维持在较

低水平。当匹配半径 sr 大于 0.02 时，风险识别器的识别率小于 0.6。综上实验分

析，本文将选取匹配半径 sr 为 0.016 进行后续实验。 



  

图 6 成熟风险识别器生成时间 

Fig. 6 Maturity risk recognizer generation time 

 

 
              图 7 不同匹配半径成熟风险识别器识别性能 

Fig. 7 Identification performance of mature risk recognizers with different matching radii 

然后，测试风险识别器激活度阈值 atv 在[0, 0.1]范围内成熟风险识别器的识别

性能。实验随机抽取 recData 数据集中的样本组成测试数据集（其中包含 200 条

风险事件和 100 条非风险事件），将 atv 在区间[0, 0.1]上按照 0.001 步长进行依次

取值，取 sr 为 0.016， mp 为 0.02，统计成熟风险识别器的性能，实验结果如图 8

所示。实验结果表明，随着激活度阈值 atv 的逐渐增大，风险识别器的识别率呈

上升趋势，误判率也有所下降；当激活度阈值大于 0.062 时，风险识别器的识别

率开始下降，同时误判率也随之上升。因此，本文将模型参数激活度阈值 atv 设

置为 0.062。 

最后，测试变异概率 mp 在[0.01, 0.1]范围内成熟风险识别器的识别性能。实

验随机抽取 recData 数据集中的样本组成测试数据集（其中包含 200 条风险事件

和 100 条非风险事件），将 mp 在区间[0.01, 0.1]上按照 0.01 步长进行依次取值，

取 sr 为 0.016， atv 为 0.062，统计成熟风险识别器的性能，实验结果如图 9 所示。

实验结果表明，随着变异概率的增加，风险识别器识别率稍有上升，误判率有所

下降；当变异概率增加到 0.05 时，变异的风险识别器丧失原有优良的识别性能，

其识别率急剧下降，误判率也加速上升。因此，本文将模型参数变异概率 mp 设

置为 0.028。 

综上实验结果表明，当前实验数据与环境下，模型参数匹配半径 sr 、风险识

别器激活度阈值 atv 以及变异概率 mp 的取值分别为 0.016、0.062 与 0.028 时，风

险识别器的整体识别效果较好。 



 

图 8 不同激活阈值成熟风险识别器识别性能 

Fig. 8 Recognition performance of mature risk recognizers with different activation thresholds 

 

 

   图 9 不同变异概率成熟风险识别器识别性能 

Fig. 9 Identification performance of mature risk recognizer with different mutation probabilities

第二，待测领域文本风险识别实验 

本文提出了基于知识图谱与人工免疫的风险识别模型（KGAIRI），其优势

在于以风险领域实体特征代替文本特征，以此解决风险识别所面临的风险领域文

本语料短缺、模型训练数据集不足的问题，并且在模型中应用风险抗原特征库生

成候选风险识别器，进一步提升风险识别的准确率。为验证本文构建的风险识别

模型的优越性，本文选用基于神经网络的风险识别模型（CNNRI）与基于传统

人工免疫的风险识别模型（TAIRI）作为对照进行比较。基于神经网络的风险识

别方法是直接使用风险领域文本进行风险分类。将现有风险领域语料分词，对分

词结果计算词向量，并将其作为神经网络的输入进行风险识别。基于传统人工免

疫的风险识别方法是采用随机方式初始化候选风险识别器，候选风险识别器经耐

受择优后再进行风险识别。本实验随机抽取 recData 数据集中 5 组样本组成测试

数据集（每组包含 200 条风险事件和 100 条非风险事件）。 

在使用相同测试数据集的情况下，三种方法的识别率与误判率的对比实验结

果如图 10 所示。由图可知，本文所提出的风险识别模型表现最优，识别率能够

达到 0.89，误判率也维持在较低水平，表明 KGAIRI 模型使用风险领域实体特征

表示风险特征的合理性以及应用风险特征库生成风险识别器的有效性；CNNRI

模型实验结果最差，主要原因在于相对于传统的文本训练数据集，本实验使用的

风险领域数据集规模较小，一定程度上影响了 CNNRI 模型的训练效果。这也表

明在风险领域数据集规模较小的情况下，KGAIRI 模型的优越性。另外，在同等

实验环境下，KGAIRI 模型的识别效果优于 TAIRI 模型，原因在于 KGAIRI 模型

应用风险特征库生成的风险识别器包含了更多的风险信息，能够覆盖更大的风险



抗原空间，从而有效提升了模型风险识别率。 

 

图 10 三种不同风险识别方法的性能比较 

Fig. 10 Performance comparison of three different risk identification methods 

5 结论 

风险识别在企业风险管理与风险决策支持中扮演着重要的角色，成为目前应

急管理领域核心研究课题之一。本研究面向高效获取企业风险指标体系的知识需

求，针对风险领域初期语料库不足的问题，提出从知识抽取的角度获取风险领域

实体特征的思想，融合知识图谱与人工免疫的方法构建企业风险识别模型，并以

企业披露的风控数据与互联网爬取的企业新闻数据为例开展了实证分析，实现了

知识工程视角下企业风险的高效识别。 

本研究的实证结果在一定程度上验证了风险识别模型的有效性，能够较好地

识别出信息服务企业当前面临的主要风险。此外，对于企业风险情报而言，本研

究提出的模型能够高效的关联企业内外部实时数据并开展企业风险分析，是提升

企业风险分析与风险预控时效性的有力手段，具有较高的实际应用价值。 

然而，本研究仅分析了企业年报中披露风险内容与企业新闻报道中的定性文

本信息，未来将尝试引入多维度与更完备的定量与定性信息来提高企业风险识别

的准确率。另外，本研究提出的模型得到的实证分析结果缺乏鲁棒性，仅能作为

风险管理层的辅助参考。如需准确深度的企业风险识别与分析，仍需资深风险管

理人员的介入，利用领域专业知识确保风险识别的准确率，进而实现企业更高效

的风险分析与防控。 
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